
I. 서론

연속변수(CV: Continuous-Variable) 양자 정보는 양

자화된 전자기장 모드의 진폭 쿼드러처처럼, 고윳

값(Eigenvalue)이 연속적으로 분포하는 물리량을 기

반으로 표현되는 양자 정보 형태다[1,2]. 이러한 특
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성을 활용한 CV 양자 기술은 양자컴퓨팅, 양자 암호 

통신, 양자 센싱 등 다양한 분야에서의 응용 가능성

이 주목받으며, 최근 빠르게 연구가 확산되고 있다.

본고에서는 양자 정보 기술 중에서도 특히 양

자 보안 기술에 초점을 맞추어, CV 양자 정보 기반

의 양자 난수 생성(QRNG: Quantum Random Number 

Generation)과 양자 키 분배(QKD: Quantum Key Distri-

bution) 기술의 연구 동향을 살펴본다. 

일반적으로 사용되는 이산변수(DV: Discrete-Variable) 

기반 양자 보안 기술은 여전히 구현상의 한계를 안

고 있다. 예를 들어, 광원 기술의 경우 결정론적 단

일광자 광원(Deterministic Single-Photon Source)은 여

전히 실험실 수준에 머물러 있기 때문에, 실질적으

로는 확률적 단일광자 광원(Probabilistic Single-Photon 

Source)에 의존하고 있다. 이는 시스템의 복잡성을 

증가시킬 뿐만 아니라, 다광자(Multi-Photon) 발생 확

률의 증가로 보안에 취약해진다. 또한, DV 기반 기

술에서 필수적으로 사용되는 단일광자 검출기(Sin-

gle-Photon Detector)는 암계수(Dark Count), 낮은 검출 

효율(Detection Efficiency), Afterpulse, Dead Time 등의 

기술적 한계로 인해 고속 양자 통신 및 암호 시스템 

구현에 어려움을 겪는다. 물론, 초전도 기반 단일광

자 검출기는 이러한 문제를 상당 부분 해소하였지

만, 극저온 냉각 장치와 높은 장비 비용으로 인해 실

용화에는 여전히 제약이 따른다.

이러한 한계를 극복하는 현실적인 대안으로 등장

한 CV 양자 기술은 상온 환경에서 동작 가능하며, 

범용 광학 소자를 활용하므로 경제적이고 실용적이

다. 또한, 기존 DV 방식보다 현저히 빠른 속도와 높

은 확장성을 제공하여, 실질적인 양자 보안 시스템 

구현에 매우 적합하다. 특히 진공 상태(Vacuum State) 

또는 결맞음 상태(Coherent State)를 사용하는 CV 기

술은 상용 연속파(CW: Continuous-Wave) 레이저와 

호모다인 검출기(Homodyne Detector)를 사용하므로 

기존 광통신 인프라와 융합이 용이하다는 중요한 

장점을 갖는다. 이러한 장점으로 인해 CV 기반의 

양자 기술은 실질적인 양자 보안 시스템 구현을 위

한 새로운 접근 방식으로 주목받고 있으며, 대표적

인 예가 바로 QRNG 기술이다. 

QRNG 기술의 최종 목표는 완벽히 예측할 수 없

는 진정한 무작위성(True Randomness)을 제공하는 

데 있다[3]. 기존의 의사 난수 생성(Pseudo-Random 

Number Generation)은 알고리즘에 기반하기 때문에 

본질적으로 결정론적이며, 이는 보안상 근본적인 

한계를 지닌다. 반면, QRNG는 양자역학적 불확정

성을 기반으로 하기 때문에 생성된 난수를 예측하

거나 복제 및 역추적할 수 없다. 따라서 QRNG에서 

얻은 난수는 인증, 프로토콜 설정 등 보안 시스템의 

핵심 요소로써 활용이 가능하며, 특히 QKD의 비트

열 무결성과 절대적 보안성을 보장하는데 핵심적인 

역할을 한다. 

QRNG 구현 방식으로는 크게 방사성 붕괴 기

반, 양자광학 기반으로 구분된다. 방사성 붕괴 기반 

QRNG는 최초로 구현된 QRNG로 상용화까지 이

르렀으나, 낮은 난수 생성 속도와 방사성 물질의 안

전성 문제라는 한계를 지닌다. 이에 따라 단일 광자 

기반, 광자 도착 시간 기반, 레이저 위상 확산 기반, 

진공 요동 기반과 같은 양자광학 기반의 QRNG가 

활발히 연구되고 있다. 이러한 여러 방식 중에서도 

최근 연속변수 양자 정보를 활용하는 CV-QRNG 

(Continuous-Variable Quantum Random Number Genera-

tion) 기술이 주목받고 있다. 특히, CV-QRNG 기술 

중 하나인 진공 요동 기반의 QRNG가 초고속, 초소

형 QRNG 구현을 위한 유력한 방식으로 평가받고 

있다.

진공 요동 기반 QRNG는 진공 상태(Vacuum State)

의 연속적인 진폭 쿼드러처 고유상태(Amplitude 

Quadrature Eigenstate)를 측정하여 난수를 생성하는 
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접근 방법이 요구되고 있으며, 대표적인 해결책이 

QKD 기술이다.

QKD 기술 중에서도 특히 CV 기반 방식은 실

용성과 구현 용이성 측면에서 주목받고 있다. CV-

QKD는 CV-QRNG와 유사하게 CW 레이저 광원

과 호모다인 검출기와 같이 상온에서 동작하는 범

용 광학 소자를 사용하기 때문에, 기존 광통신 인프

라와의 높은 호환성, 빠른 키 생성 속도, 시스템 확

장성 등에서 유리한 특성을 보인다. 특히 파장 분할 

다중화(WDM: Wavelength-Division Multiplexing) 기술

에 적합한 특징은 상용 광통신 기술과의 융합을 더

욱 쉽게 만든다.

CV-QKD 기술은 현재 실험실 단계를 넘어, 실

제 운용 환경(Field Environment)에서의 검증과 프로

토타입 개발 단계에 진입하고 있다. 특히 기존 결맞

음 광통신에서 활용된 디지털 신호 처리(DSP: Digital 

Signal Processing) 기반 고속 신호 처리 기술이 양자 통

신에도 도입되면서, 신호 및 시스템 보정을 위해 요

구되던 복잡한 구성이 크게 간소화되고 있다. 이러

한 단순화는 상용 부품의 집적화와 결합되면서, 소

형 PIC 기반 양자 통신 모듈 개발에서 의미 있는 성

과로 이어지고 있다.

II.	연속변수 양자 난수 생성

1. CV-QRNG 개요

진공 상태를 측정하여 난수를 생성하는 방식은 

CV-QRNG의 대표적인 예이다. 진공 상태는 위상

공간 (
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기의 디지털 등화(Digital Equalization) 기술을 

결합하여 고전적 잡음을 효과적으로 억제함으로

써 최대 100Gbps의 초고속 난수 생성 성능을 

달성했다.

한편, QRNG 기술과 더불어 양자 보안 분야에

서 큰 관심을 받는 또 다른 기술이 바로 QKD이

다. 현재 대부분의 암호화 기술은 수학적으로 매

우 복잡한 문제를 바탕으로 보안을 유지하고 있

지만, 양자 컴퓨터처럼 압도적인 계산 능력을 가

진 장치가 등장하면 기존의 암호 체계는 근본적

으로 위협받게 될 가능성이 크다. 특히 양자컴퓨

터는 피터 쇼어(Peter Shor)가 제안한 알고리즘

[4]을 활용하여 기존의 암호 체계에서 사용되는 

소인수분해 문제를 고전 컴퓨터보다 훨씬 빠르

고 효율적으로 해결할 수 있어, RSA와 같은 기

존 공개 키 암호 방식은 더 이상 안전하지 않게 

될 것이다. 이에 따라 기존 암호 기술을 대체할 

수 있는 근본적으로 새로운 접근 방법이 요구되

고 있으며, 대표적인 해결책으로 QKD 기술이 

주목받고 있다.

QKD 기술 중에서도 특히 CV 기반 방식은 실

용성과 구현 용이성 측면에서 주목받고 있다. 

CV-QKD는 CV-QRNG와 유사하게 CW 레이저 

광원과 호모다인 검출기와 같이 상온에서 동작

하는 범용 광학 소자를 사용하기 때문에, 기존 

광통신 인프라와의 높은 호환성, 빠른 키 생성 

속도, 시스템 확장성 등에서 유리한 특성을 보인

다. 특히 파장 분할 다중화(WDM: 

Wavelength-Division Multiplexing) 기술에 적

합한 특징은 상용 광통신 기술과의 통합을 더욱 

쉽게 만든다.

CV-QKD 기술은 현재 실험실 단계를 넘어, 

실제 운용 환경(Field Environment)에서의 검증

과 프로토타입 개발 단계에 진입하고 있다. 특히 

기존 결맞음 광통신에서 활용된 디지털 신호 처

리(DSP: Digital Signal Processing) 기반 고속 

신호 처리 기술이 양자 통신에도 도입되면서, 신

호 및 시스템 보정을 위해 요구되던 복잡한 구

성이 크게 간소화되고 있다. 이러한 단순화는 상

용 부품의 집적화와 결합되어, 소형 PIC 기반 

양자 통신 모듈 개발에서 의미 있는 성과로 이

어지고 있다.

Ⅱ. 연속변수 양자 난수 생성

1. CV-QRNG 개요

진공 상태를 측정하여 난수를 생성하는 방식

은 CV-QRNG의 대표적인 예이다. 진공 상태는 

위상공간 ( , )위에서 정의된 양자계의 상태를 

나타내는 준확률 분포 함수인 위그너 함수

(Wigner Function)로 나타낼 수 있다[5].

 
 exp    

진공 상태는 위상공간에서 등방성이므로, 일반

성을 잃지 않고 진폭 쿼드러처(X Quadrature)를 

측정한다고 가정할 수 있다. 진공 상태 진폭의 

확률 밀도 함수는 위그너 함수를 통해 얻어진다

그림 1  진공 요동 기반 난수 비트열(Random 

Bits) 생성 과정. 진공(Vacuum) 상태와 로컬 

오실레이터(Local Oscillator)의 50:50 광분배기(BS: 

Beam splitter)를 통한 간섭을 두 광검출기로(PDs: 

Photodectors)로 측정하고, 디지털 처리(ADC: 

Analog-to-Digital Converter)와 

후처리(Postrocessing)를 거쳐 난수 비트열이 

출력됨.

, 
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기의 디지털 등화(Digital Equalization) 기술을 

결합하여 고전적 잡음을 효과적으로 억제함으로

써 최대 100Gbps의 초고속 난수 생성 성능을 

달성했다.

한편, QRNG 기술과 더불어 양자 보안 분야에

서 큰 관심을 받는 또 다른 기술이 바로 QKD이

다. 현재 대부분의 암호화 기술은 수학적으로 매

우 복잡한 문제를 바탕으로 보안을 유지하고 있

지만, 양자 컴퓨터처럼 압도적인 계산 능력을 가

진 장치가 등장하면 기존의 암호 체계는 근본적

으로 위협받게 될 가능성이 크다. 특히 양자컴퓨

터는 피터 쇼어(Peter Shor)가 제안한 알고리즘

[4]을 활용하여 기존의 암호 체계에서 사용되는 

소인수분해 문제를 고전 컴퓨터보다 훨씬 빠르

고 효율적으로 해결할 수 있어, RSA와 같은 기

존 공개 키 암호 방식은 더 이상 안전하지 않게 

될 것이다. 이에 따라 기존 암호 기술을 대체할 

수 있는 근본적으로 새로운 접근 방법이 요구되

고 있으며, 대표적인 해결책으로 QKD 기술이 

주목받고 있다.

QKD 기술 중에서도 특히 CV 기반 방식은 실

용성과 구현 용이성 측면에서 주목받고 있다. 

CV-QKD는 CV-QRNG와 유사하게 CW 레이저 

광원과 호모다인 검출기와 같이 상온에서 동작

하는 범용 광학 소자를 사용하기 때문에, 기존 

광통신 인프라와의 높은 호환성, 빠른 키 생성 

속도, 시스템 확장성 등에서 유리한 특성을 보인

다. 특히 파장 분할 다중화(WDM: 

Wavelength-Division Multiplexing) 기술에 적

합한 특징은 상용 광통신 기술과의 통합을 더욱 

쉽게 만든다.

CV-QKD 기술은 현재 실험실 단계를 넘어, 

실제 운용 환경(Field Environment)에서의 검증

과 프로토타입 개발 단계에 진입하고 있다. 특히 

기존 결맞음 광통신에서 활용된 디지털 신호 처

리(DSP: Digital Signal Processing) 기반 고속 

신호 처리 기술이 양자 통신에도 도입되면서, 신

호 및 시스템 보정을 위해 요구되던 복잡한 구

성이 크게 간소화되고 있다. 이러한 단순화는 상

용 부품의 집적화와 결합되어, 소형 PIC 기반 

양자 통신 모듈 개발에서 의미 있는 성과로 이

어지고 있다.

Ⅱ. 연속변수 양자 난수 생성

1. CV-QRNG 개요

진공 상태를 측정하여 난수를 생성하는 방식

은 CV-QRNG의 대표적인 예이다. 진공 상태는 

위상공간 ( , )위에서 정의된 양자계의 상태를 

나타내는 준확률 분포 함수인 위그너 함수

(Wigner Function)로 나타낼 수 있다[5].

 
 exp    

진공 상태는 위상공간에서 등방성이므로, 일반

성을 잃지 않고 진폭 쿼드러처(X Quadrature)를 

측정한다고 가정할 수 있다. 진공 상태 진폭의 

확률 밀도 함수는 위그너 함수를 통해 얻어진다

그림 1  진공 요동 기반 난수 비트열(Random 

Bits) 생성 과정. 진공(Vacuum) 상태와 로컬 

오실레이터(Local Oscillator)의 50:50 광분배기(BS: 

Beam splitter)를 통한 간섭을 두 광검출기로(PDs: 

Photodectors)로 측정하고, 디지털 처리(ADC: 

Analog-to-Digital Converter)와 

후처리(Postrocessing)를 거쳐 난수 비트열이 

출력됨.

) 위에서 정의된 양자계의 상태를 나타내

는 준확률 분포 함수인 위그너 함수(Wigner Function)

로 나타낼 수 있다[5].
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진공 상태는 위상공간에서 등방성이므로, 일반

성을 잃지 않고 진폭 쿼드러처(X Quadrature)를 

측정한다고 가정할 수 있다. 진공 상태 진폭의 

확률 밀도 함수는 위그너 함수를 통해 얻어진다

그림 1  진공 요동 기반 난수 비트열(Random 

Bits) 생성 과정. 진공(Vacuum) 상태와 로컬 

오실레이터(Local Oscillator)의 50:50 광분배기(BS: 

Beam splitter)를 통한 간섭을 두 광검출기로(PDs: 

Photodectors)로 측정하고, 디지털 처리(ADC: 

Analog-to-Digital Converter)와 

후처리(Postrocessing)를 거쳐 난수 비트열이 

출력됨.

진공 상태는 위상공간에서 등방성을 가지므로, 

방식이다. 이 방식은 상용 레이저와 광분배기, 상온

에서 작동 가능한 호모다인 검출기를 이용해 간단

히 구현할 수 있으며, 높은 속도로 난수를 생성할 수 

있다. 따라서 단일광자 광원과 검출기를 사용하는 

기존의 DV-QRNG 방식에 비해 구현의 용이성 및 

속도 측면에서 큰 장점이 있다. 

이러한 CV-QRNG 기술은 실험실 수준의 연구 

단계를 넘어, 실제 응용이 가능한 고속 난수 생성 

장치로 발전하고 있다. 대표적인 사례로, 광집적회

로(PIC: Photonic Integrated Circuit)를 이용한 칩 기반 

CV-QRNG가 보고되었으며, 이는 크기‧무게‧소

비전력을 효과적으로 줄이는 동시에 초고속 난수 

생성도 가능하게 하였다. 또 다른 연구에서는 단일 

칩 내에서 여러 채널을 병렬로 운용하여 난수 생성 

속도를 크게 향상시킨 엔트로피 소스(Entropy Source)

도 보고되었다. 또한, 디지털화 장치의 보정과 검출

기의 디지털 등화(Digital Equalization) 기술을 결합하

여 고전적 잡음을 효과적으로 억제하였으며, 이를 

통해 최대 100Gbps의 초고속 난수 생성 속도를 달

성 하였다.

QRNG와 마찬가지로, CV 기반 기술이 적용 가

능한 또 다른 양자 보안 핵심 기술로 QKD가 주목

받고 있다. 현재 대부분의 암호화 기술은 수학적으

로 복잡한 연산 문제를 기반으로 보안을 유지하고 

있으나, 양자 컴퓨터와 같은 월등한 계산 능력을 지

닌 장치가 등장할 경우, 기존의 암호 체계는 근본적

인 위협에 직면하게 될 것으로 예상된다.

특히 양자컴퓨터는 피터 쇼어(Peter Shor)가 제안

한 알고리즘[4]을 활용하여 기존의 암호 체계에서 

사용되는 소인수분해 문제를 고전 컴퓨터보다 훨씬 

빠르고 효율적으로 해결할 수 있어, 현재 가장 널리 

사용되고 있는 RSA와 같은 기존 공개 키 암호 방식

은 더 이상 안전하지 않게 될 것이다. 이에 따라 기

존 암호 기술을 대체할 수 있는 근본적으로 새로운 
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일반성을 해치지 않고 진폭 쿼드러처(X Quadrature)

를 측정한다고 가정할 수 있다. 따라서, 진공 상태 

진폭의 확률 밀도 함수는 위그너 함수의 적분을 통

해 구할 수 있다[5].
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[5].

   
 ∞

∞
 

 · 

여기서  는 진공 상태의 파동 함수이며, 

  을 중심으로 한 가우시안 형태이다.

호모다인 측정은 진폭 쿼드러처를 측정하기 

위한 간단한 방법으로, M.J. Collett 등(1987)에 

의해 그 구체적인 방법이 제시되었다[6]. 그림 

1의 호모다인 검출기에서는 진공 상태와 결맞음 

상태의 로컬 오실레이터(LO: Local oscillator)

가 50:50 광분배기(BS: Beam Splitter)에서 간

섭한다. 그 결과는 두 광검출기에 의해 측정되

며, 이때, 발생한 전류( , )는 차동 방식

(  )으로 출력된다. 이렇게 출력된 아날로그 

전기 신호는 ADC(Analog-to-Digital 

Converter)를 거쳐 디지털화된 후 적절한 후처

리(Postprocessing)를 적용하면 진공 상태의 양

자 요동에 기인한 난수 비트열(Random Bits)을 

최종적으로 얻을 수 있다. 이 과정에서 난수 생

성률은 LO의 특성, 검출기의 대역폭, ADC의 분

해능, 시스템 잡음 등 다양한 요소의 영향을 받

는다.

2. 광학 부품 기반 CV-QRNG

Y. Shen 등(2010)은 상용 레이저(LO 광원), 

50:50 광분배기와 균형 광검출기를 조합하여 진

공 상태의 진폭 쿼드러처를 측정함으로써 양자 

난수를 생성하였다[7]. 필터링된 진공 요동 신

호를 주기적으로 샘플링하고, 디지털화된 진폭 

값의 최하위 비트(Least Significant Bit)를 추출

하는 방법으로 12Mbps의 난수 생성 속도를 달

성하였다.

진폭 쿼드러처의 측정 결과는 예측 불가능하

지만, 그 확률 분포는 가우시안 분포로 편향되어 

있다. 그러나 그림 2와 같이 측정 결과를 적절

히 구간(Bin)으로 나누어 각 구간에 속할 확률을 

동일하게 만들 수 있다. 이때 측정값이 구간 
에 속할 확률은 다음과 같다[8].


 

    

C. Gabriel 등(2010)은 이 방식을 활용하여 

측정에서 최대 5비트(32개 구간)를 추출함으로

써 6.5Mbps의 난수를 생성하였으며, 해시

(Hash) 함수를 사용해 연속된 난수열들 간에 남

아 있는 잔여 상관관계를 제거하였다[8].

Gbps급 속도의 고속 동작은 고속 광검출기의 

사용과 난수 생성용 전자 회로 최적화를 통해 

실현될 수 있다. T. Symul 등(2011)은 기술적 

잡음을 최소화하는 시스템을 설계하여 실시간으

로 2Gbps의 난수를 생성하였다[9]. ADC 출력

의 상위 비트(Most Significant Bit)를 제거하고 

양자 잡음이 주로 포함된 하위 비트만 활용함으

로써 환경 잡음에 대한 높은 내성을 가진 무작

위성을 확보하였다.

3. 집적화칩 기반 CV-QRNG

상용 광학 부품을 조합하여 QRNG 광학 시스

템을 구현할 경우 각 부품의 우수한 개별 성능

을 활용할 수 있다는 장점이 있다. 그러나 시스
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는 접근법이 주목받고 있다[10]. 웨이퍼 수준 

그림 2  진공 상태의 진폭 쿼드러처(X 

Quadrature)의 확률 분포가 2n개의 동일한 면적의 

구간으로 나뉘며, 난수는 특정 구간에 할당하여 

생성. 여기서는 n=2일 때의 예임.

여기서 

- 4 -

[5].

   
 ∞

∞
 

 · 

여기서  는 진공 상태의 파동 함수이며, 

  을 중심으로 한 가우시안 형태이다.

호모다인 측정은 진폭 쿼드러처를 측정하기 

위한 간단한 방법으로, M.J. Collett 등(1987)에 

의해 그 구체적인 방법이 제시되었다[6]. 그림 

1의 호모다인 검출기에서는 진공 상태와 결맞음 

상태의 로컬 오실레이터(LO: Local oscillator)

가 50:50 광분배기(BS: Beam Splitter)에서 간

섭한다. 그 결과는 두 광검출기에 의해 측정되

며, 이때, 발생한 전류( , )는 차동 방식

(  )으로 출력된다. 이렇게 출력된 아날로그 

전기 신호는 ADC(Analog-to-Digital 

Converter)를 거쳐 디지털화된 후 적절한 후처

리(Postprocessing)를 적용하면 진공 상태의 양

자 요동에 기인한 난수 비트열(Random Bits)을 

최종적으로 얻을 수 있다. 이 과정에서 난수 생

성률은 LO의 특성, 검출기의 대역폭, ADC의 분

해능, 시스템 잡음 등 다양한 요소의 영향을 받

는다.

2. 광학 부품 기반 CV-QRNG

Y. Shen 등(2010)은 상용 레이저(LO 광원), 

50:50 광분배기와 균형 광검출기를 조합하여 진

공 상태의 진폭 쿼드러처를 측정함으로써 양자 

난수를 생성하였다[7]. 필터링된 진공 요동 신

호를 주기적으로 샘플링하고, 디지털화된 진폭 

값의 최하위 비트(Least Significant Bit)를 추출

하는 방법으로 12Mbps의 난수 생성 속도를 달

성하였다.

진폭 쿼드러처의 측정 결과는 예측 불가능하

지만, 그 확률 분포는 가우시안 분포로 편향되어 

있다. 그러나 그림 2와 같이 측정 결과를 적절

히 구간(Bin)으로 나누어 각 구간에 속할 확률을 

동일하게 만들 수 있다. 이때 측정값이 구간 
에 속할 확률은 다음과 같다[8].


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    

C. Gabriel 등(2010)은 이 방식을 활용하여 

측정에서 최대 5비트(32개 구간)를 추출함으로

써 6.5Mbps의 난수를 생성하였으며, 해시

(Hash) 함수를 사용해 연속된 난수열들 간에 남

아 있는 잔여 상관관계를 제거하였다[8].

Gbps급 속도의 고속 동작은 고속 광검출기의 

사용과 난수 생성용 전자 회로 최적화를 통해 

실현될 수 있다. T. Symul 등(2011)은 기술적 

잡음을 최소화하는 시스템을 설계하여 실시간으

로 2Gbps의 난수를 생성하였다[9]. ADC 출력

의 상위 비트(Most Significant Bit)를 제거하고 

양자 잡음이 주로 포함된 하위 비트만 활용함으

로써 환경 잡음에 대한 높은 내성을 가진 무작

위성을 확보하였다.
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에 제약이 따른다. 이러한 한계를 극복하기 위해 

일부 또는 전체 기능을 하나의 PIC 상에 통합하

는 접근법이 주목받고 있다[10]. 웨이퍼 수준 
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Quadrature)의 확률 분포가 2n개의 동일한 면적의 

구간으로 나뉘며, 난수는 특정 구간에 할당하여 

생성. 여기서는 n=2일 때의 예임.

는 진공 상태의 파동 함수이며, 확

률 밀도 함수는  

- 4 -

[5].

   
 ∞

∞
 

 · 

여기서  는 진공 상태의 파동 함수이며, 

  을 중심으로 한 가우시안 형태이다.

호모다인 측정은 진폭 쿼드러처를 측정하기 

위한 간단한 방법으로, M.J. Collett 등(1987)에 

의해 그 구체적인 방법이 제시되었다[6]. 그림 

1의 호모다인 검출기에서는 진공 상태와 결맞음 

상태의 로컬 오실레이터(LO: Local oscillator)

가 50:50 광분배기(BS: Beam Splitter)에서 간

섭한다. 그 결과는 두 광검출기에 의해 측정되

며, 이때, 발생한 전류( , )는 차동 방식

(  )으로 출력된다. 이렇게 출력된 아날로그 

전기 신호는 ADC(Analog-to-Digital 

Converter)를 거쳐 디지털화된 후 적절한 후처

리(Postprocessing)를 적용하면 진공 상태의 양

자 요동에 기인한 난수 비트열(Random Bits)을 

최종적으로 얻을 수 있다. 이 과정에서 난수 생

성률은 LO의 특성, 검출기의 대역폭, ADC의 분

해능, 시스템 잡음 등 다양한 요소의 영향을 받

는다.

2. 광학 부품 기반 CV-QRNG

Y. Shen 등(2010)은 상용 레이저(LO 광원), 

50:50 광분배기와 균형 광검출기를 조합하여 진

공 상태의 진폭 쿼드러처를 측정함으로써 양자 

난수를 생성하였다[7]. 필터링된 진공 요동 신

호를 주기적으로 샘플링하고, 디지털화된 진폭 

값의 최하위 비트(Least Significant Bit)를 추출

하는 방법으로 12Mbps의 난수 생성 속도를 달

성하였다.

진폭 쿼드러처의 측정 결과는 예측 불가능하

지만, 그 확률 분포는 가우시안 분포로 편향되어 

있다. 그러나 그림 2와 같이 측정 결과를 적절

히 구간(Bin)으로 나누어 각 구간에 속할 확률을 

동일하게 만들 수 있다. 이때 측정값이 구간 
에 속할 확률은 다음과 같다[8].


 

    

C. Gabriel 등(2010)은 이 방식을 활용하여 

측정에서 최대 5비트(32개 구간)를 추출함으로

써 6.5Mbps의 난수를 생성하였으며, 해시

(Hash) 함수를 사용해 연속된 난수열들 간에 남

아 있는 잔여 상관관계를 제거하였다[8].

Gbps급 속도의 고속 동작은 고속 광검출기의 

사용과 난수 생성용 전자 회로 최적화를 통해 

실현될 수 있다. T. Symul 등(2011)은 기술적 

잡음을 최소화하는 시스템을 설계하여 실시간으

로 2Gbps의 난수를 생성하였다[9]. ADC 출력

의 상위 비트(Most Significant Bit)를 제거하고 

양자 잡음이 주로 포함된 하위 비트만 활용함으

로써 환경 잡음에 대한 높은 내성을 가진 무작

위성을 확보하였다.

3. 집적화칩 기반 CV-QRNG

상용 광학 부품을 조합하여 QRNG 광학 시스

템을 구현할 경우 각 부품의 우수한 개별 성능

을 활용할 수 있다는 장점이 있다. 그러나 시스

템 전체가 크고 복잡해져 대량 생산 및 상용화

에 제약이 따른다. 이러한 한계를 극복하기 위해 

일부 또는 전체 기능을 하나의 PIC 상에 통합하

는 접근법이 주목받고 있다[10]. 웨이퍼 수준 

그림 2  진공 상태의 진폭 쿼드러처(X 

Quadrature)의 확률 분포가 2n개의 동일한 면적의 

구간으로 나뉘며, 난수는 특정 구간에 할당하여 
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을 중심으로 한 가우시안 형

태이다.

호모다인 측정은 진폭 쿼드러처를 측정하는 대

표적인 방법으로, M.J. Collett 등(1987)이 그 구체

적인 방법을 제안하였다[6]. 그림 1은 호모다인 

측정을 통해 진공 상태의 진폭 쿼드러처를 측정

하여 난수를 생성하는 원리를 보여준다. 이 과정

을 보다 구체적으로 살펴보면, 진공 상태와 결맞

음 상태의 로컬 오실레이터(LO: Local Oscillator)가 

50:50 광분배기(BS: Beam Splitter)에서 간섭하고 출

력된다. 이 출력은 두 광검출기에 의해 측정되고, 

각 광검출기에서 발생한 전류(   ,   )는 차동 방식 

(           )으로 출력된다. 이렇게 얻어진 아날로그 전

기 신호는 ADC(Analog-to-Digital Converter)를 통해 

디지털화되며, 적절한 후처리(Postprocessing)를 거

치면 진공 상태의 양자 요동에 기인한 난수 비트열

(Random Bits)을 최종적으로 생성할 수 있다. 여기서, 

난수 생성률은 LO의 특성, 검출기의 대역폭, ADC

의 분해능 및 시스템 잡음 등 다양한 요소에 의해 영

향을 받는다.

2. 광학 부품 기반 CV-QRNG

Y. Shen 등(2010)은 상용 레이저(LO 광원), 50:50 

광분배기와 균형 광검출기(Balanced Photodetector)의 

개별 광학 부품들을 조합하여 진공 상태의 진폭 쿼

드러처를 측정함으로써 양자 난수를 생성하였다

[7]. 필터링된 진공 요동 신호를 주기적으로 샘플링

하고, 디지털화된 진폭 값의 최하위 비트(Least Signif-

icant Bit)를 추출하는 방법으로 12Mbps의 난수 생성 

그림 1  진공 요동 기반 난수 비트열(Random Bits) 

생성 과정. 진공(Vacuum) 상태와 

로컬 오실레이터(Local Oscillator)는 50:50 

광분배기(BS: Beam splitter)에서 간섭하며, 
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측정되고, ADC(Analog-to-Digital Converter)와 

후처리(Postprocessing)를 거쳐 난수 비트열이 출력됨

그림 2  진공 상태의 진폭 쿼드러처(X Quadrature)의 

확률 분포가 2n개의 동일한 면적의 구간으로 나뉘며, 

난수는 특정 구간에 할당하여 생성. 

여기서는 n=2일 때의 예임
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의 상위 비트(Most Significant Bit)를 제거하고 
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로써 환경 잡음에 대한 높은 내성을 가진 무작
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템 전체가 크고 복잡해져 대량 생산 및 상용화

에 제약이 따른다. 이러한 한계를 극복하기 위해 

일부 또는 전체 기능을 하나의 PIC 상에 통합하

는 접근법이 주목받고 있다[10]. 웨이퍼 수준 

그림 2  진공 상태의 진폭 쿼드러처(X 

Quadrature)의 확률 분포가 2n개의 동일한 면적의 

구간으로 나뉘며, 난수는 특정 구간에 할당하여 

생성. 여기서는 n=2일 때의 예임.
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여기서  는 진공 상태의 파동 함수이며, 

  을 중심으로 한 가우시안 형태이다.

호모다인 측정은 진폭 쿼드러처를 측정하기 

위한 간단한 방법으로, M.J. Collett 등(1987)에 

의해 그 구체적인 방법이 제시되었다[6]. 그림 

1의 호모다인 검출기에서는 진공 상태와 결맞음 

상태의 로컬 오실레이터(LO: Local oscillator)

가 50:50 광분배기(BS: Beam Splitter)에서 간

섭한다. 그 결과는 두 광검출기에 의해 측정되

며, 이때, 발생한 전류( , )는 차동 방식

(  )으로 출력된다. 이렇게 출력된 아날로그 

전기 신호는 ADC(Analog-to-Digital 

Converter)를 거쳐 디지털화된 후 적절한 후처

리(Postprocessing)를 적용하면 진공 상태의 양

자 요동에 기인한 난수 비트열(Random Bits)을 

최종적으로 얻을 수 있다. 이 과정에서 난수 생

성률은 LO의 특성, 검출기의 대역폭, ADC의 분

해능, 시스템 잡음 등 다양한 요소의 영향을 받

는다.

2. 광학 부품 기반 CV-QRNG

Y. Shen 등(2010)은 상용 레이저(LO 광원), 

50:50 광분배기와 균형 광검출기를 조합하여 진

공 상태의 진폭 쿼드러처를 측정함으로써 양자 
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성하였다.
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지만, 그 확률 분포는 가우시안 분포로 편향되어 

있다. 그러나 그림 2와 같이 측정 결과를 적절

히 구간(Bin)으로 나누어 각 구간에 속할 확률을 

동일하게 만들 수 있다. 이때 측정값이 구간 
에 속할 확률은 다음과 같다[8].
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수 있다.

F. Raffaelli 등(2018)은 실리콘 포토닉스 기반으로 

세계 최초의 단일 집적형 호모다인 검출기 칩을 구

현하였으며, 진공 상태를 측정하여 1.2Gbps의 속도

로 양자 난수를 생성하였다[11]. 또한, 빠른 속도와 

소형화를 동시에 달성하여 QRNG의 실용적 구현 

가능성을 입증하였다.

그러나 실리콘 포토닉스 플랫폼에서 단일 칩에 

모든 기능을 모놀리식 집적(Monolithic Integration)으

로 구현하면서 동시에 높은 성능을 달성하는 방법

에는 기술적 한계가 존재한다. 특히 광검출기(PD: 	

Photodiode)의 암전류(Dark Current), 감도(Responsivity), 

대역폭(Bandwidth) 특성은 QRNG의 난수 생성 속도

에 큰 영향을 미친다. 실리콘 포토닉스 플랫폼에서

는 단일 소자 집적을 위해 종종 게르마늄(Ge) PD를 

사용하는데, Ge PD의 암전류는 InGaAs PD보다 수

십 배 이상 높다. 이러한 한계를 보완하기 위해 이

종 소재를 단일 칩 위에 집적하는 하이브리드 집적 

방식이 제안되었다. 성능과 기술적 복잡성을 모두 

고려할 때, 이 방식은 전기-광 통합 소자 응용, 특히 

집적형 QRNG 구현에서 높은 성능을 달성하기 위

한 효과적인 접근법이다[12]. B. Bai 등(2021)은 실

리콘 포토닉스 칩과 III-V족 화합물 광검출기, 고대

역폭 트랜스임피던스 증폭기를 하이브리드 집적한 

QRNG를 제안하였다[13]. 이 장치를 통해 양자 

엔트로피 소스의 주파수 응답 특성을 크게 향상시

키고 실시간 난수 생성 속도를 18.8Gbps까지 높

였다.

더 빠른 난수 생성을 위해 광대역 엔트로피 소스

와 실시간 고속 난수 추출기(Randomness Extractor)에 

관한 연구가 활발히 진행되어 왔다. 일반적으로 난

수 추출기에는 해시 함수가 사용되며, 이 과정에서 

대규모 행렬–벡터 곱셈 연산이 필요하다. 따라서 실

시간으로 대량의 난수를 추출하기 위해서는 상당한 

속도를 달성하였다.
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자 요동에 기인한 난수 비트열(Random Bits)을 

최종적으로 얻을 수 있다. 이 과정에서 난수 생

성률은 LO의 특성, 검출기의 대역폭, ADC의 분

해능, 시스템 잡음 등 다양한 요소의 영향을 받

는다.

2. 광학 부품 기반 CV-QRNG

Y. Shen 등(2010)은 상용 레이저(LO 광원), 

50:50 광분배기와 균형 광검출기를 조합하여 진

공 상태의 진폭 쿼드러처를 측정함으로써 양자 

난수를 생성하였다[7]. 필터링된 진공 요동 신

호를 주기적으로 샘플링하고, 디지털화된 진폭 

값의 최하위 비트(Least Significant Bit)를 추출

하는 방법으로 12Mbps의 난수 생성 속도를 달

성하였다.

진폭 쿼드러처의 측정 결과는 예측 불가능하

지만, 그 확률 분포는 가우시안 분포로 편향되어 

있다. 그러나 그림 2와 같이 측정 결과를 적절

히 구간(Bin)으로 나누어 각 구간에 속할 확률을 

동일하게 만들 수 있다. 이때 측정값이 구간 
에 속할 확률은 다음과 같다[8].


 

    

C. Gabriel 등(2010)은 이 방식을 활용하여 

측정에서 최대 5비트(32개 구간)를 추출함으로

써 6.5Mbps의 난수를 생성하였으며, 해시

(Hash) 함수를 사용해 연속된 난수열들 간에 남

아 있는 잔여 상관관계를 제거하였다[8].

Gbps급 속도의 고속 동작은 고속 광검출기의 

사용과 난수 생성용 전자 회로 최적화를 통해 

실현될 수 있다. T. Symul 등(2011)은 기술적 

잡음을 최소화하는 시스템을 설계하여 실시간으

로 2Gbps의 난수를 생성하였다[9]. ADC 출력

의 상위 비트(Most Significant Bit)를 제거하고 

양자 잡음이 주로 포함된 하위 비트만 활용함으

로써 환경 잡음에 대한 높은 내성을 가진 무작

위성을 확보하였다.

3. 집적화칩 기반 CV-QRNG

상용 광학 부품을 조합하여 QRNG 광학 시스

템을 구현할 경우 각 부품의 우수한 개별 성능

을 활용할 수 있다는 장점이 있다. 그러나 시스

템 전체가 크고 복잡해져 대량 생산 및 상용화

에 제약이 따른다. 이러한 한계를 극복하기 위해 

일부 또는 전체 기능을 하나의 PIC 상에 통합하

는 접근법이 주목받고 있다[10]. 웨이퍼 수준 

그림 2  진공 상태의 진폭 쿼드러처(X 

Quadrature)의 확률 분포가 2n개의 동일한 면적의 

구간으로 나뉘며, 난수는 특정 구간에 할당하여 

생성. 여기서는 n=2일 때의 예임.

에 속할 확률은 다음

과 같다[8].
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[5].

   
 ∞

∞
 

 · 

여기서  는 진공 상태의 파동 함수이며, 

  을 중심으로 한 가우시안 형태이다.
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위한 간단한 방법으로, M.J. Collett 등(1987)에 

의해 그 구체적인 방법이 제시되었다[6]. 그림 

1의 호모다인 검출기에서는 진공 상태와 결맞음 

상태의 로컬 오실레이터(LO: Local oscillator)

가 50:50 광분배기(BS: Beam Splitter)에서 간

섭한다. 그 결과는 두 광검출기에 의해 측정되

며, 이때, 발생한 전류( , )는 차동 방식

(  )으로 출력된다. 이렇게 출력된 아날로그 

전기 신호는 ADC(Analog-to-Digital 

Converter)를 거쳐 디지털화된 후 적절한 후처

리(Postprocessing)를 적용하면 진공 상태의 양

자 요동에 기인한 난수 비트열(Random Bits)을 

최종적으로 얻을 수 있다. 이 과정에서 난수 생

성률은 LO의 특성, 검출기의 대역폭, ADC의 분

해능, 시스템 잡음 등 다양한 요소의 영향을 받

는다.

2. 광학 부품 기반 CV-QRNG

Y. Shen 등(2010)은 상용 레이저(LO 광원), 

50:50 광분배기와 균형 광검출기를 조합하여 진

공 상태의 진폭 쿼드러처를 측정함으로써 양자 

난수를 생성하였다[7]. 필터링된 진공 요동 신

호를 주기적으로 샘플링하고, 디지털화된 진폭 

값의 최하위 비트(Least Significant Bit)를 추출

하는 방법으로 12Mbps의 난수 생성 속도를 달

성하였다.

진폭 쿼드러처의 측정 결과는 예측 불가능하

지만, 그 확률 분포는 가우시안 분포로 편향되어 

있다. 그러나 그림 2와 같이 측정 결과를 적절

히 구간(Bin)으로 나누어 각 구간에 속할 확률을 

동일하게 만들 수 있다. 이때 측정값이 구간 
에 속할 확률은 다음과 같다[8].


 

    

C. Gabriel 등(2010)은 이 방식을 활용하여 

측정에서 최대 5비트(32개 구간)를 추출함으로

써 6.5Mbps의 난수를 생성하였으며, 해시

(Hash) 함수를 사용해 연속된 난수열들 간에 남

아 있는 잔여 상관관계를 제거하였다[8].

Gbps급 속도의 고속 동작은 고속 광검출기의 

사용과 난수 생성용 전자 회로 최적화를 통해 

실현될 수 있다. T. Symul 등(2011)은 기술적 

잡음을 최소화하는 시스템을 설계하여 실시간으

로 2Gbps의 난수를 생성하였다[9]. ADC 출력

의 상위 비트(Most Significant Bit)를 제거하고 

양자 잡음이 주로 포함된 하위 비트만 활용함으

로써 환경 잡음에 대한 높은 내성을 가진 무작

위성을 확보하였다.

3. 집적화칩 기반 CV-QRNG

상용 광학 부품을 조합하여 QRNG 광학 시스

템을 구현할 경우 각 부품의 우수한 개별 성능

을 활용할 수 있다는 장점이 있다. 그러나 시스

템 전체가 크고 복잡해져 대량 생산 및 상용화

에 제약이 따른다. 이러한 한계를 극복하기 위해 

일부 또는 전체 기능을 하나의 PIC 상에 통합하

는 접근법이 주목받고 있다[10]. 웨이퍼 수준 

그림 2  진공 상태의 진폭 쿼드러처(X 

Quadrature)의 확률 분포가 2n개의 동일한 면적의 

구간으로 나뉘며, 난수는 특정 구간에 할당하여 

생성. 여기서는 n=2일 때의 예임.

C. Gabriel 등(2010)은 이 방식을 활용하여 최대 5

비트(32개 구간)를 추출함으로써 6.5Mbps의 난수를 

생성하였으며, 해시 함수를 사용해 연속된 난수열

들 간에 남아 있는 잔여 상관관계를 제거하였다[8].

Gbps급 속도의 고속 동작은 고속 광검출기의 사

용과 난수 생성용 전자 회로 최적화를 통해 실현될 

수 있다. T. Symul 등(2011)은 기술적 잡음을 최소화

하는 시스템을 설계하여 실시간으로 2Gbps의 난수

를 생성하였다[9]. ADC 출력의 상위 비트(Most Sig-

nificant Bit)를 제거하고 양자 잡음이 주로 포함된 하

위 비트만 활용함으로써 환경 잡음에 대한 높은 내

성을 가진 무작위성을 확보하였다.

3. 집적화칩 기반 CV-QRNG

상용 광학 부품을 조합하여 QRNG 광학 시스템

을 구현할 경우 각 부품의 우수한 개별 성능을 활용

할 수 있다는 장점이 있다. 그러나 시스템 크기가 커

지고 복잡해져 대량 생산 및 상용화에 제약이 따른

다. 이러한 한계를 극복하기 위해 일부 또는 전체 기

능을 하나의 PIC 상에 집적화하여 소형화하는 접근

법이 주목받고 있다[10]. 웨이퍼 수준 공정으로 PIC 

기반 QRNG를 구현하면 장치의 크기, 무게, 복잡

성, 소비전력 및 비용을 크게 줄일 수 있으며, 집적 

광학 기술로 QRNG의 신뢰성과 성능도 향상시킬 
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수준의 디지털 회로 자원이 요구된다. 이러한 문제

를 해결하기 위해 후처리 과정을 병렬화하고 채널

당 처리 속도를 낮추는 방식이 제안되었으며, 이를 

통해 고속 난수 추출이 가능하다[14]. K. Tanizawa 

등(2024)은 기존에 오프라인으로만 구현되었던 병

렬 후처리 방식을 발전시켜 4채널 병렬 실시간 난수 

생성을 달성하였다[15]. 실리카 기반 광 회로를 사

용하여 네 개의 진공 요동 신호를 병렬 엔트로피 소

스로 디지털화하였고, 병렬 후처리를 통해 난수를 

추출하였다. 그 결과 채널당 12.5Gbps, 총 50Gbps의 

난수를 생성하였다.

한편, 양자 난수 생성 과정에서 전자 장치의 열잡

음이나 레이저 출력 요동과 같은 고전적 잡음이 양

자 신호에 섞여 들어올 수 있으며, 이는 난수의 예측 

불가능성을 저하할 뿐만 아니라 생성 속도의 제한 

요인으로 작용한다. 아울러, 시스템 내 전자 부품들

의 유한한 대역폭으로 인해 연속된 측정값들 사이

에 상관관계가 발생하여 난수성이 감소한다. 더 나

아가, ADC의 비선형 동작은 측정 과정에서 추가적

인 오차를 유발하여 난수 생성 성능을 저하시키며, 

그 결과 생성 속도가 실제보다 과소 또는 과대 평가

될 위험이 존재한다. C. Bruynsteen 등(2023)은 맞춤

형 집적 전자 회로를 설계 및 적용함으로써 측정 과

정에서 발생하는 고전적 잡음을 크게 줄여, 고전적 

잡음으로 인한 성능 제한을 효과적으로 완화하였

다. 또한, 그림 3에서와 같이 전자 부품의 대역폭 한

계를 보상하기 위해 디지털 등화(Equalization) 필터

를 적용하여 연속 샘플 간 상관성을 현저히 감소시

켰으며, ADC의 정적 비선형성을 정량적으로 측정

하여 그 영향을 모델에 반영함으로써 디지털화 과

정에서 발생하는 왜곡을 보정하였다. 그 결과 진공 

요동 기반 QRNG에서 100Gbps의 난수 생성 속도

를 실험적으로 달성하였다[16].

III.	연속변수 양자 키 분배

1. 초기 프로토콜 발전 동향

1999년, T.C. Ralph는 기존의 단일광자 기반 양

자 키 분배 방식이 가진 한계를 고려하여 다광자

를 활용하는 새로운 프로토콜을 제안하였다[17]. 

그가 제안한 최초의 연속변수 양자 키 분배 방식

은 결맞음 상태 또는 스퀴즈드 상태의 위상 및 진

폭 변조를 통해 비밀키(Secret Key)를 분배하는 방식

이었다. 이 변조 방식은 고전역학에서 조화 진동자

의 위치와 운동량에 대응하는 빛 모드의 켤레 변수

(Conjugate Variables)인 
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Bruynsteen 등(2023)은 맞춤형 집적 광전자 회

로를 설계, 적용함으로써 측정 과정에서 발생하

는 고전적 잡음을 크게 줄여, 고전적 잡음으로 

인한 성능 제한을 효과적으로 완화하였다[16]. 

또한, 그림 3에서와 같이 전자 부품의 대역폭 

한계를 보상하기 위해 디지털 등화

(Equalization) 필터를 적용하여 연속 샘플 간 

상관성을 현저히 감소시켰으며, ADC의 정적 비

선형성을 정량적으로 측정하여 그 영향을 모델

에 반영함으로써 디지털화 과정에서 발생하는 

왜곡을 보정하였다. 그 결과 진공 요동 기반 

QRNG에서 100Gbps의 난수 생성 속도를 실험

적으로 달성하였다.

Ⅲ. 연속변수 양자 키 분배

1. 초기 프로토콜 발전 동향

1999년, T.C. Ralph는 기존의 단일광자 기반 

양자 키 분배 방식이 가진 한계를 고려하여 다

광자를 활용하는 새로운 프로토콜을 제안하였다

[17]. 그가 제안한 최초의 연속변수 양자 키 분

배 방식은 결맞음 상태 또는 스퀴즈드 상태의 

위상 및 진폭 변조를 통해 비밀키(Secret Key)

를 분배하는 방식이었다. 이 변조 방식은 고전역

학에서 조화 진동자의 위치와 운동량에 대응하

는 빛 모드의 켤레 변수(Conjugate Variables)

인 와 에 정보를 인코딩하는 것이다.

이 암호화 방식은 양자역학의 불확정성 원리

에 기반하며, 고전적 변수 와 는 양자역학적

으로는 각각 연산자 와 로 표현된다. 와 
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측정하려는 시도는 필연적으로 추가 잡음

(Excess Noise)을 발생시킨다. 이로 인해 도청

자(Eve)가 정보를 빼내려는 시도는 송신자

(Alice)와 수신자(Bob)가 공유하는 비밀키 정보

의 상관관계에 불가피하게 잡음을 유발하며, 이

를 바탕으로 도청 여부를 감지하고 보안성을 확

보할 수 있다. 이러한 접근법은 단일광자 광원과 
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다.
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호모다인 검출을 통해 두 켤레 변수 ( , ) 중 

하나를 임의로 측정하는 과정은, Alice가 가상의 
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와 수학적으로 등가임이 증명되었다. 이 등가성 

덕분에 스퀴즈드 광원을 사용하지 않고도 동일

한 정보 이론적 보안을 달성할 수 있게 되어 실
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불가능한 문제가 있었다. 이를 해결하기 위해 

Post-Selection 기법[19] 등이 제안되었으나 
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광자를 활용하는 새로운 프로토콜을 제안하였다

[17]. 그가 제안한 최초의 연속변수 양자 키 분

배 방식은 결맞음 상태 또는 스퀴즈드 상태의 

위상 및 진폭 변조를 통해 비밀키(Secret Key)

를 분배하는 방식이었다. 이 변조 방식은 고전역

학에서 조화 진동자의 위치와 운동량에 대응하

는 빛 모드의 켤레 변수(Conjugate Variables)

인 와 에 정보를 인코딩하는 것이다.

이 암호화 방식은 양자역학의 불확정성 원리

에 기반하며, 고전적 변수 와 는 양자역학적

으로는 각각 연산자 와 로 표현된다. 와 

는 비가환 연산자(Non-Commutative 

Operators)이므로,     의 교환 관계를 

만족한다. 따라서 두 물리량을 동시에 정밀하게 

측정하려는 시도는 필연적으로 추가 잡음

(Excess Noise)을 발생시킨다. 이로 인해 도청

자(Eve)가 정보를 빼내려는 시도는 송신자

(Alice)와 수신자(Bob)가 공유하는 비밀키 정보

의 상관관계에 불가피하게 잡음을 유발하며, 이

를 바탕으로 도청 여부를 감지하고 보안성을 확

보할 수 있다. 이러한 접근법은 단일광자 광원과 

검출기 문제를 완화할 수 있는 실용적 대안으로 

주목받았다. 그러나 T.C. Ralph의 분석에서 따

르면, 더 높은 보안을 달성하기 위해서는 스퀴즈

드 상태를 사용해야 했으며, 스퀴즈드 상태의 생

성과 안정화는 여전히 기술적 난제로 남아 있었

다.

이러한 기술적 한계는 2002년 F. Grosshans

와 P. Grangier에 의해 제안된 GG02 또는 

GMCS(Gaussian-Modulated Coherent States) 

프로토콜로 인해 크게 완화되었다[18]. GG02 
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성을 확보했다는 점에서 CV-QKD 발전의 결정

적인 전환점이 되었다. Alice가 결맞음 빔의 진

폭과 위상을 가우시안 분포로 변조하고, Bob이 

호모다인 검출을 통해 두 켤레 변수 ( , ) 중 

하나를 임의로 측정하는 과정은, Alice가 가상의 

양자 얽힘 상태를 공유한 뒤 하나의 모드는 직

접 측정하고 다른 모드를 Bob에게 보내는 형태
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험적 구현의 난이도가 크게 낮아졌다.

그러나 실제 암호키를 만들기 위해서는 송신

자와 수신자가 가진 아날로그 데이터를 비트 정
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가 여전히 남아 있었다. 초기 CV-QKD의 정보 

재조정은 송신자가 가지고 있는 원본값을 수신

자가 추정하는 Forward Reconciliation 방식에 

기반했으나, 이 방식은 채널 손실이 3dB(약 

15km의 광섬유에 해당)를 초과하면 키 생성이 

불가능한 문제가 있었다. 이를 해결하기 위해 

Post-Selection 기법[19] 등이 제안되었으나 
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를 분배하는 방식이었다. 이 변조 방식은 고전역

학에서 조화 진동자의 위치와 운동량에 대응하

는 빛 모드의 켤레 변수(Conjugate Variables)

인 와 에 정보를 인코딩하는 것이다.

이 암호화 방식은 양자역학의 불확정성 원리

에 기반하며, 고전적 변수 와 는 양자역학적

으로는 각각 연산자 와 로 표현된다. 와 
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만족한다. 따라서 두 물리량을 동시에 정밀하게 

측정하려는 시도는 필연적으로 추가 잡음

(Excess Noise)을 발생시킨다. 이로 인해 도청

자(Eve)가 정보를 빼내려는 시도는 송신자

(Alice)와 수신자(Bob)가 공유하는 비밀키 정보

의 상관관계에 불가피하게 잡음을 유발하며, 이

를 바탕으로 도청 여부를 감지하고 보안성을 확

보할 수 있다. 이러한 접근법은 단일광자 광원과 

검출기 문제를 완화할 수 있는 실용적 대안으로 

주목받았다. 그러나 T.C. Ralph의 분석에서 따

르면, 더 높은 보안을 달성하기 위해서는 스퀴즈

드 상태를 사용해야 했으며, 스퀴즈드 상태의 생

성과 안정화는 여전히 기술적 난제로 남아 있었

다.

이러한 기술적 한계는 2002년 F. Grosshans

와 P. Grangier에 의해 제안된 GG02 또는 

GMCS(Gaussian-Modulated Coherent States) 

프로토콜로 인해 크게 완화되었다[18]. GG02 
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적인 전환점이 되었다. Alice가 결맞음 빔의 진

폭과 위상을 가우시안 분포로 변조하고, Bob이 

호모다인 검출을 통해 두 켤레 변수 ( , ) 중 

하나를 임의로 측정하는 과정은, Alice가 가상의 

양자 얽힘 상태를 공유한 뒤 하나의 모드는 직
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험적 구현의 난이도가 크게 낮아졌다.

그러나 실제 암호키를 만들기 위해서는 송신

자와 수신자가 가진 아날로그 데이터를 비트 정
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자가 추정하는 Forward Reconciliation 방식에 

기반했으나, 이 방식은 채널 손실이 3dB(약 

15km의 광섬유에 해당)를 초과하면 키 생성이 

불가능한 문제가 있었다. 이를 해결하기 위해 

Post-Selection 기법[19] 등이 제안되었으나 

큰 개선을 보이지 못했다. 2003년 F. 
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의 교환 관계를 만족한다. 따라서 두 물

리량을 동시에 정밀하게 측정하려는 시도는 필연적

으로 추가 잡음(Excess Noise)을 발생시킨다. 이로 인

출처  Reprinted from C. Bruynsteen et al., “100-Gbit/s Integrated 
Quantum Random Number Generator Based on Vacuum 
Fluctuations,” PRX Quantum, vol. 4, 2023, p. 010330. doi: 
10.1103/PRXQuantum.4.010330

그림 3  등화(Equalization)가 

자기상관(Autocorrelation)에 미치는 영향. 

등화 이후 연속 샘플 간 상관성이 개선됨
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해 도청자(Eve)가 정보를 빼내려는 시도는 송신자

(Alice)와 수신자(Bob)가 공유하는 비밀키 정보의 상

관관계에 불가피하게 잡음을 유발하며, 이를 바탕

으로 도청 여부를 감지하고 보안성을 확보할 수 있

다. 이러한 접근법은 단일광자 광원과 검출기 문제

를 완화할 수 있는 실용적 대안으로 주목받았다. 그

러나 T.C. Ralph의 분석에서 따르면, 더 높은 보안을 

달성하기 위해서는 스퀴즈드 상태를 사용해야 했으

며, 스퀴즈드 상태의 생성과 안정화는 여전히 기술

적 난제로 남아 있었다.

이러한 기술적 한계는 2002년 F. Grosshans와 P. 

Grangier에 의해 제안된 GG02 또는 GMCS(Gauss-

ian-Modulated Coherent States) 프로토콜로 인해 크

게 완화되었다[18]. GG02 프로토콜은 결맞음 상

태와 호모다인 검출만으로 키를 분배하는 방식으

로, 결맞음 상태를 이용하면서도 스퀴즈드 상태 기

반 방식과 동등한 보안성을 확보했다는 점에서 CV-

QKD 발전의 결정적인 전환점이 되었다. Alice가 결

맞음 빔의 수직한 두 진폭 쿼드러처가 각 각 가우시

안 분포를 갖도록 변조하고, Bob이 호모다인 검출

을 통해 두 켤레 변수 (

- 6 -

Bruynsteen 등(2023)은 맞춤형 집적 광전자 회

로를 설계, 적용함으로써 측정 과정에서 발생하

는 고전적 잡음을 크게 줄여, 고전적 잡음으로 

인한 성능 제한을 효과적으로 완화하였다[16]. 

또한, 그림 3에서와 같이 전자 부품의 대역폭 

한계를 보상하기 위해 디지털 등화

(Equalization) 필터를 적용하여 연속 샘플 간 

상관성을 현저히 감소시켰으며, ADC의 정적 비

선형성을 정량적으로 측정하여 그 영향을 모델

에 반영함으로써 디지털화 과정에서 발생하는 

왜곡을 보정하였다. 그 결과 진공 요동 기반 

QRNG에서 100Gbps의 난수 생성 속도를 실험

적으로 달성하였다.

Ⅲ. 연속변수 양자 키 분배

1. 초기 프로토콜 발전 동향

1999년, T.C. Ralph는 기존의 단일광자 기반 

양자 키 분배 방식이 가진 한계를 고려하여 다

광자를 활용하는 새로운 프로토콜을 제안하였다

[17]. 그가 제안한 최초의 연속변수 양자 키 분

배 방식은 결맞음 상태 또는 스퀴즈드 상태의 

위상 및 진폭 변조를 통해 비밀키(Secret Key)

를 분배하는 방식이었다. 이 변조 방식은 고전역

학에서 조화 진동자의 위치와 운동량에 대응하

는 빛 모드의 켤레 변수(Conjugate Variables)

인 와 에 정보를 인코딩하는 것이다.

이 암호화 방식은 양자역학의 불확정성 원리

에 기반하며, 고전적 변수 와 는 양자역학적

으로는 각각 연산자 와 로 표현된다. 와 

는 비가환 연산자(Non-Commutative 

Operators)이므로,     의 교환 관계를 

만족한다. 따라서 두 물리량을 동시에 정밀하게 

측정하려는 시도는 필연적으로 추가 잡음

(Excess Noise)을 발생시킨다. 이로 인해 도청

자(Eve)가 정보를 빼내려는 시도는 송신자

(Alice)와 수신자(Bob)가 공유하는 비밀키 정보

의 상관관계에 불가피하게 잡음을 유발하며, 이

를 바탕으로 도청 여부를 감지하고 보안성을 확

보할 수 있다. 이러한 접근법은 단일광자 광원과 

검출기 문제를 완화할 수 있는 실용적 대안으로 

주목받았다. 그러나 T.C. Ralph의 분석에서 따

르면, 더 높은 보안을 달성하기 위해서는 스퀴즈

드 상태를 사용해야 했으며, 스퀴즈드 상태의 생

성과 안정화는 여전히 기술적 난제로 남아 있었

다.

이러한 기술적 한계는 2002년 F. Grosshans

와 P. Grangier에 의해 제안된 GG02 또는 

GMCS(Gaussian-Modulated Coherent States) 

프로토콜로 인해 크게 완화되었다[18]. GG02 

프로토콜은 결맞음 상태와 호모다인 검출만으로 

키를 분배하는 방식으로, 결맞음 상태를 이용하

면서도 스퀴즈드 상태 기반 방식과 동등한 보안

성을 확보했다는 점에서 CV-QKD 발전의 결정

적인 전환점이 되었다. Alice가 결맞음 빔의 진

폭과 위상을 가우시안 분포로 변조하고, Bob이 

호모다인 검출을 통해 두 켤레 변수 ( , ) 중 

하나를 임의로 측정하는 과정은, Alice가 가상의 

양자 얽힘 상태를 공유한 뒤 하나의 모드는 직

접 측정하고 다른 모드를 Bob에게 보내는 형태

와 수학적으로 등가임이 증명되었다. 이 등가성 

덕분에 스퀴즈드 광원을 사용하지 않고도 동일

한 정보 이론적 보안을 달성할 수 있게 되어 실

험적 구현의 난이도가 크게 낮아졌다.

그러나 실제 암호키를 만들기 위해서는 송신

자와 수신자가 가진 아날로그 데이터를 비트 정

보로 완전히 일치시키는, 정보 재조정

(Information Reconciliation) 과정에서의 문제

가 여전히 남아 있었다. 초기 CV-QKD의 정보 

재조정은 송신자가 가지고 있는 원본값을 수신

자가 추정하는 Forward Reconciliation 방식에 

기반했으나, 이 방식은 채널 손실이 3dB(약 

15km의 광섬유에 해당)를 초과하면 키 생성이 

불가능한 문제가 있었다. 이를 해결하기 위해 

Post-Selection 기법[19] 등이 제안되었으나 

큰 개선을 보이지 못했다. 2003년 F. 

, 
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가 여전히 남아 있었다. 초기 CV-QKD의 정보 
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큰 개선을 보이지 못했다. 2003년 F. 

) 중 하나를 임의로 측

정하는 과정은, Alice가 가상의 양자 얽힘 상태를 공

유한 뒤 하나의 모드는 직접 측정하고 다른 모드를 

Bob에게 보내는 형태와 수학적으로 등가임이 증명

되었다. 이 등가성 덕분에 스퀴즈드 광원을 사용하

지 않고도 동일한 정보 이론적 보안을 달성할 수 있

게 되어 실험적 구현의 난이도가 크게 낮아졌다.

그러나 실제 암호키를 만들기 위해서는 송신자와 

수신자가 가진 아날로그 데이터를 비트 정보로 완

전히 일치시키는, 정보 재조정(Information Reconcili-

ation) 과정에서의 문제가 여전히 남아 있었다. 초기 

CV-QKD의 정보 재조정은 송신자가 가지고 있는 

원본값을 수신자가 추정하는 Forward Reconciliation 

방식에 기반했으나, 이 방식은 채널 손실이 3dB(약 
그림 4  연속변수 양자 키 분배 주요 프로토콜 

및 시스템 동향

15km의 광섬유에 해당)를 초과하면 키 생성이 불가능

한 문제가 있었다. 이를 해결하기 위해 Post-Selection 

기법[19] 등이 제안되었으나 큰 개선을 보이지 못

했다. 2003년 F. Grosshans와 P. Grangier는 최초의 

CV-QKD 실험 결과를 발표하면서 정보 재조정의 

기준을 송신자 데이터에서 수신자 데이터로 바꾸는 

Reverse Reconciliation[20]을 도입하여 3dB 손실의 

전송 한계를 제거했다. 이를 통해 CV-QKD가 장거

리 광섬유 환경에서도 암호키를 생성할 수 있었다. 

이후 CV-QKD의 장점을 살리고 한계를 극복하기 

위해 다양한 프로토콜이 제안되었다. 대표적으로 

2004년 C. Weedbrook 등이 제안한 No-Switching 프

로토콜[21]은 측정 기저 전환 없이 두 쿼드러처(

- 6 -

Bruynsteen 등(2023)은 맞춤형 집적 광전자 회

로를 설계, 적용함으로써 측정 과정에서 발생하
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인한 성능 제한을 효과적으로 완화하였다[16]. 

또한, 그림 3에서와 같이 전자 부품의 대역폭 

한계를 보상하기 위해 디지털 등화

(Equalization) 필터를 적용하여 연속 샘플 간 

상관성을 현저히 감소시켰으며, ADC의 정적 비

선형성을 정량적으로 측정하여 그 영향을 모델

에 반영함으로써 디지털화 과정에서 발생하는 

왜곡을 보정하였다. 그 결과 진공 요동 기반 

QRNG에서 100Gbps의 난수 생성 속도를 실험

적으로 달성하였다.
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1. 초기 프로토콜 발전 동향

1999년, T.C. Ralph는 기존의 단일광자 기반 

양자 키 분배 방식이 가진 한계를 고려하여 다

광자를 활용하는 새로운 프로토콜을 제안하였다

[17]. 그가 제안한 최초의 연속변수 양자 키 분

배 방식은 결맞음 상태 또는 스퀴즈드 상태의 

위상 및 진폭 변조를 통해 비밀키(Secret Key)

를 분배하는 방식이었다. 이 변조 방식은 고전역

학에서 조화 진동자의 위치와 운동량에 대응하

는 빛 모드의 켤레 변수(Conjugate Variables)

인 와 에 정보를 인코딩하는 것이다.

이 암호화 방식은 양자역학의 불확정성 원리

에 기반하며, 고전적 변수 와 는 양자역학적

으로는 각각 연산자 와 로 표현된다. 와 

는 비가환 연산자(Non-Commutative 

Operators)이므로,     의 교환 관계를 

만족한다. 따라서 두 물리량을 동시에 정밀하게 

측정하려는 시도는 필연적으로 추가 잡음

(Excess Noise)을 발생시킨다. 이로 인해 도청

자(Eve)가 정보를 빼내려는 시도는 송신자

(Alice)와 수신자(Bob)가 공유하는 비밀키 정보

의 상관관계에 불가피하게 잡음을 유발하며, 이

를 바탕으로 도청 여부를 감지하고 보안성을 확

보할 수 있다. 이러한 접근법은 단일광자 광원과 

검출기 문제를 완화할 수 있는 실용적 대안으로 

주목받았다. 그러나 T.C. Ralph의 분석에서 따

르면, 더 높은 보안을 달성하기 위해서는 스퀴즈

드 상태를 사용해야 했으며, 스퀴즈드 상태의 생

성과 안정화는 여전히 기술적 난제로 남아 있었

다.

이러한 기술적 한계는 2002년 F. Grosshans

와 P. Grangier에 의해 제안된 GG02 또는 

GMCS(Gaussian-Modulated Coherent States) 

프로토콜로 인해 크게 완화되었다[18]. GG02 

프로토콜은 결맞음 상태와 호모다인 검출만으로 

키를 분배하는 방식으로, 결맞음 상태를 이용하

면서도 스퀴즈드 상태 기반 방식과 동등한 보안

성을 확보했다는 점에서 CV-QKD 발전의 결정

적인 전환점이 되었다. Alice가 결맞음 빔의 진

폭과 위상을 가우시안 분포로 변조하고, Bob이 

호모다인 검출을 통해 두 켤레 변수 ( , ) 중 

하나를 임의로 측정하는 과정은, Alice가 가상의 

양자 얽힘 상태를 공유한 뒤 하나의 모드는 직

접 측정하고 다른 모드를 Bob에게 보내는 형태

와 수학적으로 등가임이 증명되었다. 이 등가성 

덕분에 스퀴즈드 광원을 사용하지 않고도 동일

한 정보 이론적 보안을 달성할 수 있게 되어 실

험적 구현의 난이도가 크게 낮아졌다.

그러나 실제 암호키를 만들기 위해서는 송신

자와 수신자가 가진 아날로그 데이터를 비트 정

보로 완전히 일치시키는, 정보 재조정

(Information Reconciliation) 과정에서의 문제

가 여전히 남아 있었다. 초기 CV-QKD의 정보 

재조정은 송신자가 가지고 있는 원본값을 수신

자가 추정하는 Forward Reconciliation 방식에 

기반했으나, 이 방식은 채널 손실이 3dB(약 

15km의 광섬유에 해당)를 초과하면 키 생성이 

불가능한 문제가 있었다. 이를 해결하기 위해 

Post-Selection 기법[19] 등이 제안되었으나 

큰 개선을 보이지 못했다. 2003년 F. 

, 	
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큰 개선을 보이지 못했다. 2003년 F. 

)를 동시에 측정함으로써 비밀키 생성률을 높일 

수 있는 방식을 제시했으나, 당시에는 구현 복잡성

과 보안 분석의 미비로 인해 실험적 구현으로 이어

지지 못했다.

한편, 2008년 도입된 다차원 재조정 (MDR : 

Multi-Dimensional Reconciliation)[22]의 도입으로 낮
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은 신호대잡음비(SNR: Signal-to-Noise Ratio) 환경에

서도 LDPC(Low-Density Parity-Check)나 Polar 코드

와 같은 오류정정 기법을 효과적으로 적용할 수 있

게 되었고, 후처리 단계의 재조정 효율(Reconciliation 

Efficiency)은 0.9 이상으로 크게 향상되었다. 정보 재

조정 기술이 성숙 단계에 접어들면서 CV-QKD의 

기본 시스템 틀이 정립되었고, 이를 바탕으로 최근 

연구는 기존 광통신 인프라와의 호환성 강화, 시스

템 간소화, 그리고 상용화에 초점을 맞추어 진행되

고 있다(그림 4).

2. 시스템 동향 및 방향성

2.1 초기 시스템 연구 동향

실용성 측면에서 결맞음 상태를 이용한 CV-

QKD 프로토콜은 시스템 구성이 단순하고 단일광

자 광원이나 검출기와 같은 전용 부품이 필요 없다

는 점에서 큰 장점이 있다. 최초의 CV-QKD 실험

은 파장 780nm의 레이저와 호모다인 검출기를 사

용하여 자유공간 채널에서 구현되었다[23]. 송신부 

레이저에서 분기한 빛 일부에 세기(Intensity)와 위상

(Phase) 변조를 가해 결맞음 상태의 양자 신호로 사

용하고, 나머지는 LO로 활용하였다. 또한, Reverse 

Reconciliation을 도입하여 전통적인 3dB 한계를 돌

파하였으며, 손실이 없는 채널에서는 1.7Mbps, 손

실 3.1dB의 채널에서는 75kbps의 비밀키 생성률을 

달성하였다. 

그러나 당시 재조정 효율은 여전히 0.7~0.8 수준

에 머물러, 전송 거리가 늘어날수록 비밀키를 충분

히 생성하지 못했다. 이후, MDR은 낮은 SNR 영역

에서 고차원 회전 사상(Mapping)을 통해 연속 값을 

비트 영역으로 효과적으로 변환함으로써 재조정 효

율을 크게 향상시켰다. 이러한 발전을 기반으로 시

간‧편광 다중화를 활용한 신호-LO 동시 전송 기

술과 위상/주파수 잠금, 클록 동기 등과 같은 시스

템 안정화 기술이 실험적으로 정착되었다. 그 결과 

2009년에는 최초의 광섬유 기반 CV-QKD 시스템

이 구현되어 25km 링크에서 약 2kbps의 비밀키 생

성률을 기록하였다[23]. 이후 MDR과 결합한 다중 

엣지 타입 LDPC(Multi-Edge Type LDPC) 코드[24]와 

Polar 코드[25] 등과 같은 고효율 오류정정 알고리

즘의 도입으로 재조정 효율이 지속적으로 개선되었

다. 그 결과 2013년, 80km를 초과하는 CV-QKD 장

거리 전송이 실험적으로 입증되었으며[26], 2020년

에는 초저손실 광섬유를 통해 202.91km의 장거리

에서도 암호키 분배에 성공하였다[27].

2.2 고속 호환 시스템을 위한 연구 방향

시스템 안정화 기술이 발전함에 따라, CV-QKD

의 실험적 구현 방향은 비밀키 생성률을 높이고 시

스템을 단순화하여 상용화 가능성을 높이는 데 중점

을 두고 있다. 비밀키 생성률을 높이려면 시스템 클

럭 속도를 끌어올릴 수 있는 고속 균형 광검출기가 

필요하다. 수 GHz 대역폭을 갖는 상용 검출기가 존

재하나, 일반 광통신용으로 설계되어 노이즈 특성

이 최적화되어 있지 않아 CV-QKD에서 요구하는 

샷노이즈 한계(Shot-Noise Limited) 검출에는 적합하

지 않다. 이 때문에 CV-QKD에 특화된 검출기를 개

발하기 위한 연구가 활발히 진행되었으며[28-32], 

2020년에는 1GHz 대역폭 검출기를 이용한 실험에

서 250MHz 시스템 전송 속도를 달성하였다[33]. 

최근에는 실리콘 포토닉스 수신기를 사용한 Local 

LO CV-QKD에서, 집적형 칩을 활용한 호모다인 

검출기 대역폭을 약 1.5GHz까지 확장한 연구가 보

고되었다[34]. 또한, 10GHz급 균형 광검출기에 위

상 민감 증폭기(Phase Sensitive Amplifier)를 결합하여 

10GHz 이상의 검출 대역폭을 구현한 실험 결과도 

보고되었다[35]. 이에 따라, 수 GHz부터 10GHz까
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지의 검출 대역 확장이 빠르게 지속되고 있다. 

CV-QKD에서 사용되는 호모다인 검출에서는 

LO가 사실상 스펙트럼 필터로 작용하여 채널 간 누

화(Crosstalk)를 억제할 수 있다. 이로 인해 CV-QKD

는 기존 광통신 환경과의 호환성이 높으며, 비밀

키 생성률을 더 끌어올리기 위한 파장 분할 다중화

(WDM: Wavelength-Division Multiplexing) 기술에도 적

합하다. 최근 연구에서는 100개의 WDM 채널을 활

용하여 10km 전송에서 27.2kbps의 비밀키 생성률

을 달성하였으며, 이를 통해 양자 신호와 대용량 결

맞음 WDM 트래픽이 하나의 광섬유에 공존하는 환

경에서도 안정적인 비밀키 생성이 가능함을 실험적

으로 입증하였다[36-43].

2.3 시스템 간소화를 위한 연구 방향

시스템 간소화를 위해 이산 변조 CV-QKD는 그

림 5(a)의 가우시안 변조 대신 그림 5(b)의 위상공간

에 소수의 점으로 구성된 상태 앙상블을 사용한다.

이산 변조 기반 CV-QKD 프로토콜은 초기 바이

너리 변조로 출발하여, 두 개 이상의 인코딩 상태를 

활용하는 다양한 형태로 확장되었다[44-48]. 이러

한 프로토콜은 낮은 SNR 환경에서 오류정정 복잡

성을 줄이고 실용적 구현에 적합하다는 장점이 있

다. 하지만 이산 변조 프로토콜의 보안성 증명은 오

랫동안 미해결 과제로 남아 있었다. 최근에는 일반 

결맞음 공격에 대한 유한 키(Finite-Key) 영역의 보안

성 증명[49]이 제시되면서, 이산 변조 프로토콜 관

련 연구가 활발히 진행되고 있다.

이어서, 시스템 간소화를 위한 또 다른 접근으로 

Local LO를 사용하는 CV-QKD 시스템 구현 방식

이 있다[50]. 그림 6은 기존의 In-Line LO 전송 방식

과 Local LO 구성을 나란히 비교한다. 그림 6(a)는 송

신부에서 레이저 광원으로부터 결맞음 광신호를 생

성하고 I/Q 변조기로 두 진폭 쿼드러쳐가 가우시안 

분포를 가지도록 변조한다. 수신부에서는 전송된 

양자 신호와 LO로 결맞음 검출을 수행해 비트열을 

얻는다. 이때 기저 선택은 수신부에서 LO의 위상을 

변조하여 수행된다. 기존 In-Line LO 전송 방식은 

송신자가 수신자에게 LO를 직접 전송한 반면, 그

림 6(b)의 Local LO 전송 방식에서는 수신자가 별도

의 레이저 광원을 이용해 결맞음 검출을 수행한다.  

그림 6  (a) in-line LO 전송 방식 

(b) Local LO 전송 방식 시스템 구성, 

동상/직교 성분 변조기(I/Q: I/Q Modulator),  

가변 광 감쇠기(VOA: Variable Optical Attenuator),  

동적 편광 보상기(DPC: Dynamic Polarization 

Compensator), 위상 변조기(PM: Phase Modulator).

그림 5  (a) 가우시안 변조 방식의 양자 상태 앙상블, 

위상 변조와 진폭 변조를 통해 각 쿼드러처의 분포는 

가우시안 분포를 따른다. (b) 이상 변조 방식의 양자 상태 

앙상블, 16-QAM(Quadrature Amplitude Modulation) 

예시로 4×4 격자의 등확률 상태 집합을 나타낸다.

(a) (b)

(a)

(b)
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광자 광원과 저온 단일광자 검출기가 필요해 칩 집

적이 까다롭지만, CV-QKD는 모든 소자가 실온에

서 동작하고 광통신 대역 파장과 완벽히 호환돼 집

적화에 유리하다. 실제로 실리콘 포토닉스 기반의 

송‧수신부 통합 회로를 포함한 16GBaud CV-QKD 

칩이 20km 광섬유에서 0.25Gbps 이상의 비밀키 생

성률을 달성하며 대량 생산형 플랫폼으로서의 가능

성을 입증하였다[54]. 여기에 InP 기반 송신기 PIC, 

온칩 파장 가변 레이저, 집적 수신기 등이 잇따라 시

연돼 10Gbps급 변조 속도와 수백 Mbps의 초고속 비

밀키 생성률을 달성하고, 칩 하나로 GMCS 프로토

콜 전 과정을 수행하는 단계까지 발전하고 있다[55].

IV.	결론

연속변수 기반 양자 기술은 기존 이산변수 방식

이 지닌 구현상의 제약을 극복할 수 있는 실용적 대

안으로 자리매김하고 있다. 특히 CV-QRNG는 고

속 난수 생성과 시스템 통합 측면에서 우수한 성능

을 보이며, 100Gbps에 달하는 속도가 실험적으로 

달성됨으로써 클라우드 보안, 암호키 생성, 인증 시

스템 등 다양한 보안 응용에 적합한 기반 기술로 진

화하고 있다. 또한, 칩 기반 집적 기술, 병렬 처리, 잡

음 억제 등의 융합을 통해 소형화와 대량 생산 가능

성도 함께 확보하고 있다.

CV-QKD 역시 GG02 프로토콜과 Reverse Recon-

ciliation의 도입 이후 장거리 전송이 가능해졌고, 기

존 광통신 인프라와의 높은 호환성, 실온 동작, 저비

용 구현 등에서 기존 QKD 기술 대비 뚜렷한 우위

를 점하고 있다. 고속 균형 광검출기, DSP 기반 후

처리, Local LO 전송 구조와 같은 기술적 진보는 키 

생성률을 향상시키는 동시에 시스템을 단순화하고 

안정성을 강화하고 있으며, PIC 기반의 송수신기 

개발은 대규모 네트워크 구축과 상용 제품화에 실

Local LO 기반 결맞음 검출을 안정적으로 구현하

기 위해, 두 광원 간 위상 및 주파수 동기화와 위

상 노이즈 완화를 위한 연구가 활발히 수행되고 

있다. 한편, Local LO의 도입을 통해 수신기 구조

를 단순화할 수 있으며, 기존에는 구현이 어려웠던 

No-Switching 검출 시스템도 실현할 수 있다. 최근

에는 이러한 Local LO를 이용해 0.154dB/km 손실

을 가지는 초저손실 광섬유를 통해 100km 거리에

서 비밀 키 분배를 성공적으로 달성하였다[51].

하지만 여전히 Local LO 구성을 안정적으로 구현

하기 위해서는 송신자와 수신자의 광원 간 위상 및 

주파수 동기화가 필수이며, 동기화 오차로 인한 위

상 노이즈 억제가 중요한 과제이다. 최근 Local LO 

기반 시스템에서는 기존 고속 광통신에서 활용되는 

DSP를 적용하여 이러한 문제들을 해결하고 성능을 

향상시키는 연구가 활발히 진행되고 있다. 그 결과 

DSP 기반 위상 보정과 주파수 오프셋 보정을 통해 

안정적인 복조를 구현할 수 있으며, 낮은 SNR 환경

에서도 견고한 샘플링과 실시간 처리가 가능해졌다.

보안성 증명에 대해서도 A.G. Mountogiannakis

와 S. Pirandola 등이 DSP 기반 CV-QKD를 고려한 

유한키 보안 분석 및 Composable 보안 체계를 제시

하여 시스템 안정성과 이론적 타당성을 강화하였

다[52]. 이러한 결과를 바탕으로, 최근 다중 반송파

(Multicarrier) 및 OFDM(Orthogonal Frequency-Division 

Multiplexing) 기반 CV-QKD에서는 DSP를 활용하여 

Subcarrier 주파수 분해‧채널 보정‧잡음 억제 등을 

수행하였으며 단거리에서는 수 Gbps, 100km 거리

에서 수 Mbps 수준의 비밀키 생성률을 달성한 결과

가 보고되었다[53].

2.4 시스템 상용화를 위한 연구 방향

QKD의 저비용 상용화를 위해서는 PIC 기반 

QKD 시스템 구현이 필수적이다. DV-QKD는 단일
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질적인 기반을 제공하고 있다.

따라서 연속변수 양자 기술은 향후 양자 보안 통신

의 핵심 플랫폼으로 자리할 뿐만 아니라, 양자 암호 

네트워크, 위성 QKD, 양자 인터넷 등 차세대 보안 인

프라와의 연계 가능성을 통해 기술적‧산업적 응용 

범위를 크게 확장할 수 있을 것으로 전망된다. 이러한 

기술은 양자 정보 과학의 발전에 기여할 뿐만 아니라, 

국가 사이버 안보와 민간 통신 산업 전반에 걸쳐 중장

기적으로 큰 파급 효과를 가져올 것으로 기대한다.

자기상관(Autocorrelation)  원본 신호와 시간 지연된 복사본 
간의 상관성을 측정. 또한, 자기상관 분석은 잡음에 의해 가려진 신
호 속 반복 패턴이나 숨겨진 주기성을 찾아내기 위한 수학적 도구

재조정(Reconciliation)  송신자가 보낸 연속값 신호와 수신자
가 수신한 신호 사이에 남아 있는 작은 차이를 오류정정 코드로 

보완해, 두 사람이 완전히 동일한 비트열(비밀키의 전 단계)을 갖
도록 만드는 단계. 이때 “누구의 값을 기준으로 맞출 것인가”에 
따라 순방향(Forward)과 역방향(Reverse) 재조정의 두 가지 방
법으로 나뉨

용어해설
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